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1. Wprowadzenie do tematu

W tych trudnych czasach wszyscy ludzie préobujg dostosowac sie do nowej pracy
w domu bez obowigzkowej wiedzy o iloSci ryzyka i zagrozen nie tylko dla oséb w wieku
50+, do ktérych skierowany jest projekt. TeleGrow jest adresowany do pracownikow
w kazdym wieku. Raport Komisji Europejskiej z 2020 roku podaje, ze od czasu
pandemii COVID-19 okoto 40 procent pracownikéw w UE rozpoczeto prace zdalng, co
stanowi prawie 8-krotny wzrost w poréwnaniu zrokiem poprzedzajgcym jej
rozpoczecie. Ten szybki wzrost telepracy utrudnia firmom wdrozenie nowych i silnych
zabezpieczen, co otwiera okno dla réznych ztosliwych praktyk. Przy wzroscie
aktywnosci cyberprzestepczej od poczatku pandemii o ponad 600proc, tatwo dojs¢ do
whniosku, ze osoby w wieku 50+, ktére miaty niewielkie lub Zadne doswiadczenie
z telepracg, sg szczegdlnie narazone na niebezpieczenstwa, jakie moze ona przyniesc.
Niebezpieczenstwa te obejmujg takie rzeczy jak kradziez tozsamosci, naruszenie
danych, ztosliwe oprogramowanie (malware) i wirusy, oszustwa bankowe i wiele

innych zagrozen, na ktére osoby starsze moga nie by¢ dobrze przygotowane.

Niniejszy modut zostat zaprojektowany jako krétkie wprowadzenie do tematu
bezpieczenstwa w sieci. Bedzie zawierat opisy najczestszych zagrozen zwigzanych
z telepracg i ogdélnym korzystaniem z Internetu, z ktéorymi mogg spotkac sie grupy
docelowe projektu TeleGrow. Ta czes¢ modutu pomoze zrozumiec¢ czym jest spam
i phishing, jak je rozpoznac i jakie zagrozenia mogg nies¢. Inne powszechne praktyki,
takie jak hakerstwo, ransomware czy kradziez tozsamosci, rowniez zostang opisane
i wyjasnione.

Modut wyjasni réwniez, jakie srodki powinny byé podjete w celu zabezpieczenia
prywatnego pofgczenia internetowego i zapozna uczgcego sie z 0gdlnym
Rozporzadzeniem o Ochronie Danych. Wreszcie, ten modut projektu TeleGrow bedzie
zawierat rowniez krotki zestaw ¢wiczen dla swoich ucznidw, aby sprawdzi¢ ich wiedze

nabytg w tym module.
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2. Cele dydaktyczne
Po ukonczeniu tego modutu uczacy sie bedzie:

e uczyc sie o spamie i phishingu oraz o tym, jak je rozpoznaé

e zrozumie¢, czym jest hakerstwo, jak dziata ransomware i jak chronic sie przed
kradziezg tozsamosci i zwigzanymi z nig konsekwencjami

e wiedzg, jakie $rodki nalezy podjgé, aby zabezpieczy¢ swoje potfaczenie
internetowe i jaka jest roznica miedzy stabym a silnym hastem.

e zdobycie wiedzy na temat ogdlnego rozporzadzenia o ochronie danych
osobowych oraz sposobéw ochrony danych osobowych

e bycé w stanie stworzy¢ bezpieczne sSrodowisko pracy w domu z wykorzystaniem

praktycznego dziatania na koniec modutu
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3. Tresci nauczania

Rozdziat 1 - Spam i Phishing

Stowo "spam" odnosi sie do wszelkich niechcianych wiadomosci cyfrowych
otrzymywanych przez ludzi, ktére zostaty wystane do duzej grupy odbiorcéw. Proces
ten jest najczesciej wykonywany przez rzeczy zwane "spambotami", ktére sg
zautomatyzowanymi programami uzywanymi do wysyfania wiadomosci spamowych
na konta e-mail, portale spotecznosciowe lub fora. Mimo ze spam moze wydawac sie
stosunkowo nowym problemem, jego historia siega 1978 roku, kiedy to Gary Thuerk
chciat promowac swoj produkt poprzez wysytanie niechcianych wiadomosci e-mail do

tysiecy oséb, co rzekomo wygenerowato okoto 12 milionédw dolaréw przychodu.

Dzisiejsze wykorzystanie wiadomosci spamowych pozostaje w wiekszosci przypadkéw
takie samo, poniewaz s3 one  wykorzystywane do  generowania
zysku poprzez promowanie czegos$. Generalnie, reklamowane przez niego produkty sg

watpliwej jakosci, a tematy, ktore najczesciej reklamujg wiadomosci spamowe to:

e farmaceutyki

e tresci dla dorostych

e ustugi finansowe

e gry hazardowe online

e kryptowaluty

Zrédto: freepik.com
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W 2020 roku okoto 50% wszystkich otrzymanych wiadomosci e-mail stanowito spam.
Osoby tworzgce i wysytajace wiadomosci spamowe zerujg na niedoswiadczonych
uzytkownikach Internetu, a otwieranie takich e-maili moze mie¢ bardzo nieprzyjemne
konsekwencje, takie jak udostepnianie prywatnych informacji nieupowaznionym
osobom lub trafienie na listy mailingowe réznych sprzedawcéw, co doprowadzi do
jeszcze wiekszej ilosci niechcianych e-maili pietrzacych sie w czyjejs skrzynce
pocztowej. Mimo ze liczby mogg wydawac sie przyttaczajgce, ludzie rzadko widza
obecnie wiadomosci spamowe w swoich skrzynkach pocztowych. Jest to
spowodowane szybkim rozwojem w dziedzinie filtrowania spamu. Statystyki
ujawnione przez Google w kwietniu 2020 roku pokazaty, ze udato im sie
z powodzeniem zablokowac i przefiltrowaé 99,9% wiadomosci spamowych. Oznacza
to, ze dzisiejsi internauci, wraz z osobami w wieku 50+, s3 znacznie bezpieczniejsi od
otrzymywania tego typu wiadomosci. Nie oznacza to jednak, ze filtrowanie dziata bez
zarzutu; nadal zdarzajg sie wiadomosci spamowe, ktére przedostajg sie do sieci, a zeby
moc je samodzielnie odfiltrowaé, internauci powinni wiedzieé, jakiego typu

wiadomosci powinni unikaé. Niektére z najczestszych typow spamu to:

> Fatszowanie wiadomosci e-mail

Tego typu wiadomosci prébujg nasladowaé nadawce, podrabiajgc ten sam
doktadny e-mail jak oni i oszukujgc odbiorce, ze e-mail pochodzi od
osoby lub strony internetowej, ktdrej mozna zaufac. Czesto prosi kogos o podjecie
jakiego$ dziatania, ktére mozie by¢ prosbg o zaptate zalegtej faktury,
zatwierdzenie/odblokowanie konta, lub weryfikacje zakupu, i dostarcza link, ktory
po kliknieciu moze by¢ wykorzystany do kradziezy danych osobowych odbiorcy. Na
szczesScie wielu dostawcow poczty elektronicznej ostrzega wczesniej uzytkownika

o ryzyku bycia "spoofed".

> Oszustwa polegajace na wptacaniu zaliczek

Czasami okreslane jako "oszustwo nigeryjskiego ksiecia", jedng z idei stojgcych za
tym jest to, ze nadawca obiecuje duzg sume pieniedzy, ale tylko wtedy, gdy

odbiorca zapewni matg pozyczke z gory. Ta pozyczka jest zwykle powiedziat, ze jest
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wymagana dla jakiegos rodzaju sprawy prawnej, ktéra bedzie odblokowaé wieksza
sume. Inny rodzaj oszustwa typu optata zaliczkowa dziata w podobny sposéb, ale
w tym przypadku nadawca udaje bliskiego przyjaciela lub cztonka rodziny

odbiorcy, ktéry potrzebuje pieniedzy z powodu jakiegos nagtego wypadku.

> Reklamy i spam zwigzany ze zto$liwym oprogramowaniem

Spam reklamowy to po prostu niechciana wiadomos¢ oferujgca jakis rodzaj
produkt. Chociaz oferty te mogg by¢ czasami prawdziwe, w wielu przypadkach
produkt albo nie istnieje, albo nie bedzie dziatat. Spam zawierajgcy ztosliwe
oprogramowanie to rodzaj wiadomosci, ktéra zawiera réznego rodzaju ztosliwe
tresci ukryte za  odsytaczami lub zatacznikami znajdujgcymi sie w wiadomosci.
Gdy osoba pobierze i otworzy zatgczony plik lub pobrany za posrednictwem facza,
ztosliwe skrypty zostang uruchomione i zainfekujg komputer réznymi rodzajami

niebezpiecznego malware.

Zrédfto: freepik.com

» Phising

Podobnym do email spoofingu, ale bardziej ztozonym cyberprzestepstwem jest
phishing. Ta ztosliwa praktyka jest stosowana w kontekscie oszustwa, szpiegostwa lub
w celu przeprowadzenia cyberatakow skierowanych na rézne organizacje. Polega ona
na fatszowaniu wiadomosci e-mail lub rozmoéw telefonicznych i podawaniu sie za

pochodzace z legalnego Zrddta w celu przekonania oséb do ujawnienia swoich danych
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osobowych lub finansowych, czesto bez konkretnego celu. Wiadomosci Spear phishing
sg rowniez wysytane ze sfatszowanych e-maili wygladajacych na godne zaufania, ale
w tym przypadku cyberprzestepca zbiera informacje o ofierze z réznych zrédet, takich
jak publiczne posty w mediach spotecznos$ciowych, strony, na ktérych zarejestrowany
jest e-mail ofiary, profile znajomych ofiary w mediach spotecznosciowych lub

informacje o pracownikach na stronie internetowej firmy.

Haker moze wtedy zebraé¢ wszystkie informacje o tej osobie i przygotowac
spersonalizowang wiadomos¢, ktérej ofiarg moze pasé odbiorca. Wiadomosci te
czesto zawierajg ztosliwe linki, ale mogg by¢ réwniez wykorzystane do stworzenia
potgczenia miedzy przestepca a ofiarg w celu zdobycia zaufania i kradziezy poufnych
informacji. Czasami ataki typu wytudzanie informacji s3 wymierzone w osoby
zajmujgce wysokie stanowiska kierownicze w firmie, aby podstepem zmusi¢ je do
ujawnienia swoich danych osobowych lub cennych danych firmowych, ktére pdzniej
mogg zosta¢ wykorzystane do ztych celéw. Aby by¢é mniej podatnym na proby
phishingu, uzytkownicy Internetu powinni zwracaé szczegdlng uwage na otwieranie

stron internetowych i unikac ich:

E-maile o wygraniu duzej nagrody
Fatszywe strony internetowe Scisle przypominajace oryginalne

Grozby dotyczgce dezaktywacji konta lub utraty dostepu do niego

>
>
>
» Wiadomosci o fatszywej infekcji ztosliwym oprogramowaniem
» Maile tematyczne COVID-19

» Fatszywi krewni proszacy o pienigdze

>

Staba gramatyka i btednie napisane stowa w rzekomo formalnych e-mailach

Mimo, ze filtry ztosliwych tresci dostarczane przez wiekszos¢ dostawcéw poczty
elektronicznej oferujg silng ochrone przed spamem i phishingiem, ludzie powinni
pamietac, ze nie sg one pozbawione wad i istniejg pewne $rodki zaradcze, ktére mogag
podjaé, aby jeszcze bardziej zmniejszy¢ szanse na kradziez ich danych osobowych. Aby
to osiggna¢, ludzie powinni zawsze kopiowacé i wklejac tres¢ podejrzanej wiadomosci

do wyszukiwarki (np. Google), poniewaz istnieje szansa, ze zostata ona wczesniej
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zgtoszona jako préba phishingu. Inng dobrg praktyka jest skontaktowanie sie z firmg,
ktéra rzekomo wystata podejrzang wiadomos¢, bez klikania linkéw lub zatgcznikéw,
ktére znajdowaty sie wewnatrz niej. Dobrym pomystem jest réwniez zainstalowanie
na komputerze filtrow antyspamowych i paskéw antyphishingowych, poniewaz
narzedzia te mogg same ochroni¢ uzytkownika przed takimi wiadomosciami.
W srodowisku pracy pracownicy powinni stara¢ sie potwierdza¢ stownie wszelkie
prosby wysytane do nich za posrednictwem poczty elektronicznej oraz regularnie

zmieniaé swoje hasta.
Rozdziat 2 - Hacking, Ransomware, kradziez tozsamosci

Ze wzgledu na obserwowany ostatnio wzrost telepracy oraz koniecznos$¢ pozostania
w domu i zatatwiania wielu spraw online z powodu pandemii COVID-19, na $wiecie
obserwuje sie rowniez ogromny wzrost cyberprzestepczosci. Mozna je zdefiniowac
jako wszelkie nielegalne dziatania wykonywane przy uzyciu komputera i sg czesto
zwigzane z osobami zwanymi "hakerami" lub "cyberprzestepcami", ktdrych mozna
podzieli¢ na wiele réznych kategorii w zaleznosci od tego, co chcg osiggnadi jak bardzo

sg wykwalifikowani.

Zrédfto: freepik.com
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Hacking to proces identyfikowania luk w zabezpieczeniach systemu komputerowego
lub sieci w celu uzyskania dostepu do danych osobowych lub biznesowych.
Wykorzystanie algorytmu rozszyfrowywania haset w celu uzyskania dostepu do
systemu komputerowego jest przyktadem hakowania komputerowego. Chociaz
czesto jest to uwazane za ztosliwg praktyke, czasami jest legalne i uzywane w dobrych
intencjach, gtéwnie w celu poprawy bezpieczenstwa online i zabezpieczenia cennych
danych wewnatrz okreslonej organizacji. Taka praktyka nazywana jest "etycznym
hackingiem". Zwykly hacking obejmuje szerokie spektrum ztosliwych praktyk,
poczgwszy od spowalniania komputeréw innych oséb, poprzez kradziez informacji
o kartach kredytowych, az po zastraszanie na duzg skale i zadania okupu. Jak
wspomniano w rozdziale 1, hakerzy mogg uzyskac¢ dostep do urzadzen innych osdb
poprzez préby phishingu i ztosliwe oprogramowanie zawarte w podejrzanych
wiadomosciach spamowych, ale nie sg to jedyne metody, ktérych uzywaja. Popularng
technikg hakerska, na ktoérg wiele oséb moze byé podatnych, jest stworzenie
fatszywego punktu dostepu do sieci Wi-Fi w miejscu publicznym, ktéry po potaczeniu
przekieruje ofiare na strone internetowg, ktéra moze wykrasé¢ ich dane osobowe. Aby
temu zapobiec, ludzie powinni unika¢ korzystania z publicznych sieci Wi-Fi i zawsze
zachowac ostroznosé podczas korzystania ze swoich urzadzen w miejscach takich jak

restauracje, lotniska, centra handlowe czy parki.

Inng forma ztosliwego oprogramowania, ktéra moze by¢ bardzo niebezpieczna dla
o0so6b w wieku 50+, ktére dopiero zaczynajg teleprace, jest ransomware. Okazato sie
ono bardzo niebezpieczne, poniewaz jest nie tylko jednym z najbardziej niepokojgcych
problemdw bezpieczenstwa internetowego w dzisiejszych czasach, ale jest réowniez
bardzo powszechne. To ztosliwe oprogramowanie szyfruje pliki i dokumenty na
wszystkim, od pojedynczego komputera po catg sie¢, w tym serwery. Po ataku
ransomware ofiara otrzymuje instrukcje dotyczgce zaptacenia okupu w celu
odblokowania plikéw; w przeciwnym razie cenne dane zostang upublicznione lub
sprzedane innym cyberprzestepcom, stagd nazwa "ransomware". Ten i inne malwares,
sg najczesciej rozprzestrzeniane poprzez zatgczniki w spamie phishingowym, dlatego

tak wazne jest, aby traktowac wszelkie podejrzane e-maile z najwyzszg ostroznoscia.
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Ataki typu ransomware sg bardzo niebezpieczne, poniewaz w przypadku powodzenia
moga ujawnic¢ cenne, prywatne informacje tysiecy pracownikéw, jesli ich celem jest

konkretna firma.

Zrédto: freepik.com

Jedng z najszybciej rozwijajgcych sie form cyberprzestepczosci jest kradziez
tozsamosci. Przestepca kradnie dane osobowe, takie jak dane uwierzytelniajgce, dane
konta bankowego, daty urodzenia itp. w celu podszycia sie pod ofiare i wykorzystania
tych informacji do uzyskania zysku pienieznego i wyrzgdzenia dalszych szkdd ludziom.
Metody, ktdérych uzywajg hakerzy, aby to zrobi¢, sg podobne do innych
cyberprzestepstw. Mogg zdoby¢ te cenne dane poprzez préby phishingu lub wtamania
do komputeréw przy uzyciu rdéznych ztosliwych programoéw i fatszywych lub zZle
zabezpieczonych publicznych punktéw dostepu Wi-Fi. PdZniej mogg wykorzystaé te
dane do uzyskania pozyczek, zakupu réznych rzeczy, a nawet popetnienia przestepstw
w imieniu ofiary. Dobrze jest regularnie sprawdza¢ raporty kredytowe i szukaé
wszelkich niesdcistosci lub przelewdw bankowych, ktére mogg wydawaé sie
podejrzane. Suma brakujgcych pieniedzy nie musi by¢ duza, bo ztodziej moze okradac
tysigce osdb jednoczesnie. Ofiary kradziezy tozsamosci powinny, tak szybko jak to
mozliwe, zgtosi¢ to przestepstwo wtadzom, zamrozié¢ swoje konta bankowe i otworzy¢
nowe. Jedli jest to mozliwe, ofiary powinny skontaktowac sie z bankami, firmami

windykacyjnymi i innymi miejscami, o ktdrych wiedzg, ze ztodziej wykorzystat ich dane
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osobowe. Wazne jest réwniez, aby skontaktowad sie z krewnymi, pracodawcami
i kolegami z aktualnie zatrudnionej firmy, poniewaz ztodziej moze by¢ w posiadaniu

réwniez ich informacji.

Techniki stosowane przez hakeréw w celu kradziezy lub wprowadzenia chaosu do
zycia ludzi stajg sie coraz bardziej wyrafinowane. Pamietajgc o tym, ludzie musza
wiedzie¢, jak sie chroni¢, aby zminimalizowaé szanse bycia jedng z ofiar
cyberprzestepstw. Istnieje jedno pewne przeciwdziatanie ochronne, ktdére po

wdrozeniu zmniejsza ryzyko zwigzane z kontaktem z cyberprzestepcami.

Stwdrz silne hasto. Jest to kluczowe dla zachowania bezpieczenstwa cennych danych.

Dobre hasto nie jest oczywiste, ale jest fatwe do zapamietania. Nie powinno by¢
krotsze niz 12 znakdéw, poniewaz przy dzisiejszej technologii ztamanie krétkich haset
zajmuje kilka sekund. Silne hasto powinno zawieraé unikalne symbole, takie jak cyfry
imate lub duze litery, poniewaz doda to do niego dodatkowg warstwe
bezpieczenstwa. Wazne jest, aby byto ono silne i trudne do zapomnienia. Popularng
technika tworzenia silnych haset jest tworzenie akronimu z ulubionego cytatu lub
frazy, ktéra zapada w pamiec i dodanie do niej kilku symboli specjalnych. Inng dobrg
praktyka jest korzystanie z menedzerédw hasetf. Programy te generujg i przechowujg
hasta uzytkownika na jednym, bezpiecznie zaszyfrowanym koncie. Wazng rzeczg jest
rowniez zachowanie poufnosci haset i niewysytanie ich nikomu za posrednictwem
poczty elektronicznej lub wiadomosci tekstowych. Na podstawie zebranych danych,
ponizszy wykres pokazuje, jak trudno jest hakerowi ztamac hasto, ktére moze

wydawac sie skomplikowane dla jego uzytkownika.

Z zebranych danych tatwo potwierdzié to, co zostato wczesniej stwierdzone. Hasto
o dtugosci 12 znakéw powinno byé minimum dla optymalnego bezpieczenistwa i nie
musi by¢ nawet naprawde skomplikowane. Aby byto ono nie do ztamania przez co
najmniej 300 lat, wystarczy hasto z matymi i wielkimi literami. Nalezy zauwazy¢, ze nie
zaleca sie podawania wilasnego nazwiska jako hasta, poniewaz moze ono zostaé

tatwo ztamane, niezaleznie od jego dtugosci.

11



V4 Tele

Dofinansowane przez
Enhancing the Teleworking Digital Unle EUrOpejSkq
Skills for the Middle aged employees

WYKRES ZtOZONOSCI
HASLA

. , SYMBOLE

LICZBA ZNAKOW MALELTERY  MALEIDUZE  CYRRY,MAEEI o '°n
LITERY . .

TYLKO CYFRY DUZE LITERY DUZE LITERY

5 sekund

e | Moo | tatvame| ekt
N I e e L
it | S8 i

Dane zebrane na stronie: https://www.security.org/how-secure-is-my-password/

Rozdziat 3 - Bezpieczne potaczenie internetowe

Powszechnie wiadomo, ze Internet jest niezawodnym, ale niebezpiecznym Zrédtem
informacji i rozrywki. Ze wzgledu na ilo$¢ ztosliwego oprogramowania, szpiegéw
i hakerdw, ktérzy tylko czekajg na dobrg okazje do ataku, wazne jest, aby wiedzie¢, jak
sie przed nimi bronié, poniewaz czasami dobre hasto nie wystarczy. Istnieje wiele
sposobodw, ktdre mogg zwiekszy¢ bezpieczenstwo potgczenia internetowego, a wiele

z nich nie wymaga zaawansowanej wiedzy technologicznej.

Na poczatek warto wdrozy¢ dwusktadnikowe uwierzytelnianie (2FA), gdy tylko jest to
mozliwe. Juz samo to moze zniecheci¢ wiekszos¢ hakeréw do wtamania sie na czyjes
konto. Dziata jako druga warstwa weryfikacji podczas logowania na konto, podczas
gdy jedna to zazwyczaj hasto, druga to czesto unikalny klucz wysytany na numer
telefonu komorkowego uzytkownika, ktéry nalezy wprowadzi¢ po zalogowaniu sie za

pomocg hasta. Jest to uwazane za naprawde silng metode ochrony uzytkownikow

12



Dofinansowane przez

4 Tele _ .
Enhancing the Te Unie Europejska

Skills for the Midd

przed niebezpieczenstwem kradziezy ich haset, poniewaz unikalnos$¢ klucza znacznie

utrudnia hakerowi wtamanie sie na konto.

Inng dobrg praktyka jest korzystanie z wirtualnej sieci prywatnej (VPN). Za kazdym
razem, gdy kto$ taczy sie z siecig, strumied danych jest wymieniany miedzy
uzytkownikiem a serwerami. VPN tworzy bezpieczne potgczenie pomiedzy tymi
dwoma stronami poprzez szyfrowanie danych przed ich wystaniem lub otrzymaniem
przez uzytkownikéw. VPN ukrywa adres IP uzytkownika i jego lokalizacje, wiec
cyberprzestepcy nie mogg juz odkry¢ lokalizacji swoich potencjalnych ofiar, poniewaz
dzieki VPN sledziliby je do lokalizacji serwera VPN, co znacznie utrudnitoby wglad w ich
dane. Jest to Swietne narzedzie do zabezpieczenia potaczenia podczas korzystania
z publicznych sieci Wi-Fi w miejscach takich jak lotniska czy restauracje, ktére sg tatwe

do zhakowania.

Zrédto: freepik.com

Aby skonfigurowac ten rodzaj potgczenia, konieczne jest znalezienie wiarygodnego
dostawcy ustug VPN i zapisanie sie do niego. Na rynku jest kilku dostawcéw, ktérzy
oferujg swoje ustugi za darmo, ale zaleca sie nabycie ptatnej subskrypcji, poniewaz

oferuje ona wiecej funkcji dla bezpieczniejszego potgczenia. Po znalezieniu
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preferowanego dostawcy VPN, uzytkownik zostanie poproszony o pobranie
niezbednego oprogramowania. Musi by¢ ono zawsze pobierane bezposrednio ze
strony internetowej dostawcy, poniewaz pobieranie z innego Zrdodta moze
spowodowac pobranie plikdw zawierajacych ztosliwe oprogramowanie. Wiekszos¢
aplikacji VPN jest dostepna na ogromnej liczbie urzgdzen, a ich proces konfiguracji jest
dostepny dla kazdego. Po pobraniu aplikacji i utworzeniu konta pozostaje juz tylko je

aktywowac i mniej sie martwic, ze kto$ wtamie sie na nasze urzadzenie.

Zmiana domyslnej nazwy i hasta routera moze réwniez pomdc w zabezpieczeniu sieci.
Kazdy router jest dostarczany z ogdlng nazwg i hastem, ktére sg potrzebne do
skonfigurowania ich po raz pierwszy. Zaraz po tym, dobrg praktyka jest zmiana jego
nazwy i hasta na co$ unikalnego, pamietajac o wytycznych dotyczacych tworzenia
silnego hasta. Jest tak, poniewaz nazwy routeréw (SSID - service set identifier)
najczesciej zawierajg w sobie marke i model, co utatwia hakerom znalezienie
routerdw, o ktérych wiedzg, ze sg podatne na naruszenia. Mozliwe jest réwniez
catkowite ukrycie SSID routera, dzieki czemu szanse na to, ze haker dowie sie

o potaczeniu sg bliskie zeru.

Q -

2L
& 1

Zrédto: freepik.com

Aktualizuj wszystko. Aktualizacja zwykle wydaje sie niepotrzebnym ktopotem,

a czasem moze nawet pogorszy¢ funkcjonowanie urzadzenia, dodajgc nowe funkcje,
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ktére nie sg potrzebne lub usuwajac te, ktére byty przydatne. Wazne jest, aby zwracac
uwage na wszelkie powiadomienia o aktualizacjach, ktére moga sie pojawié. Kazde
oprogramowanie nie jest pozbawione wad. Wiekszo$¢ z nich zawiera ukryte
podatnosci, z ktérych nawet twdrcy nie zdawali sobie sprawy na poczatku. Po ich
znalezieniu mogg one zostac wykorzystane przez hakeréw. To jest powdd, dla ktérego
kazde oprogramowanie potrzebuje nowszych wersji, ktére majg poprawki
w podatnych miejscach. Jest to bardzo wazne z punktu widzenia bezpieczenstwa
online, poniewaz utrzymywanie wszystkiego na biezgco zmniejsza réwniez szanse na
udany atak hakeréw. Uzytkownicy, ktdrzy pilnuja regularnego aktualizowania swojego
oprogramowania, zmniejszajg szanse na cyberatak skierowany na ich urzadzenia,
poniewaz mozliwe jest, ze starsze luki, ktére mogtyby zosta¢ wykorzystane przez
hakeréw, zostaty juz naprawione. Istnieje szansa, ze aktualizacja moze ztamac pewne
funkcje oprogramowania, a nawet uczyni¢ je bezuzytecznym na niektérych
urzadzeniach, dlatego po aktualizacji dobrze jest sprawdzié, czy aktualizacja niczego
nie ztamata. Poza tym oprogramowanie, ktére nie jest aktualizowane, moze przegapic
nowsze funkcje, ktére sg bardzo wygodne. Z drugiej strony, starsze wersje
oprogramowania mogg po prostu przestac dziata¢ na nowszych urzadzeniach lub tych,
ktdére sg aktualizowane. Nawet jesli aktualizowanie rzeczy moze wydawac sie nieco
czasochtonne, jest to bardzo wazne, nie tylko ze wzgleddw bezpieczenstwa, ale takze
ze wzgledu na posiadanie wszystkich najnowszych funkcji danego urzgdzenia lub
oprogramowania. Dobrg praktykg bytoby wykonanie cotygodniowej kontroli
uzywanego oprogramowania pod katem jego aktualizacji. Jest to naprawde szybki
i prosty sposdb na zapewnienie wiekszego bezpieczenstwa danych i zwiekszenie

wydajnosci uzywanego oprogramowania.

Oprogramowanie antywirusowe to koniecznos¢ i powinno by¢ zainstalowane na
kazdym urzadzeniu. Nie trudno pas¢ ofiarg ataku phishingowego, a w dzisiejszych
czasach, przy rosngcej popularnosci pracy zdalnej, zainfekowanie komputera wirusem
moze spowodowac przymusowg przerwe w pracy na kilka dni, a nawet tygodni.
Antywirus to rodzaj oprogramowania, ktore sprawdza kazdy plik lub fragment danych,

ktory jest aktualnie zainstalowany lub jest instalowany na komputerze. Jest on
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tworzony w celu okreslenia, czy ktérys z plikdw znajdujgcych sie na komputerze moze
by¢ potencjalnym zagrozeniem Iub spowodowaé jakiekolwiek szkody dla
uzytkownikow i ich urzgdzen. Antywirus dziata na dwa rézne sposoby. Jednym z nich
jest metoda oparta na sygnaturach, ktéra dziata jako lista znanych plikéw
zawierajgcych ztosliwe oprogramowanie, ktére sg publikowane przez firmy
antywirusowe. Po znalezieniu dopasowania miedzy plikiem na liscie i na urzadzeniu
uzytkownika, jest on blokowany. Jest to powszechna metoda, ktdra dziata dobrze,
poniewaz codziennie odkrywane sg tysigce ztosliwego oprogramowania, wiec lista jest
naprawde bogata w dane. Jedynym minusem tej metody jest to, ze gdy urzadzenie
uzytkownika zostanie zainfekowane wirusem, ktérego nie ma na liscie, to moze nie
by¢ przed nim chronione. Innym sposobem, w jaki antywirusy chronig urzadzenia, jest
metoda behawioralna. Jest ona bardziej ztozona i nie jest tak powszechnie stosowana
jak pozostate metody, a korzystajg z niej tylko najbardziej zaawansowane antywirusy.
Jak sama nazwa wskazuje, metoda ta bada zachowanie danego pliku i wydaje osad czy
plik ten moze by¢ niebezpieczny dla urzadzenia. Sprawdza wszelkie proby modyfikacji
lub szyfrowania danych na urzadzeniu, a nastepnie blokuje je, poniewaz flaguje je jako

wirusy.

Zrédfto: freepik.com
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Antywirusy chronig uzytkownikéw nie tylko poprzez blokowanie plikéw, ktore
znajdujg sie na ich urzadzeniach, ale wiekszos¢ z nich blokuje réwniez uzytkownikéw
przed wejsciem na nieautoryzowane strony, ktére mogg spowodowaé ewentualne
zagrozenia dla ich urzadzen. Niektére z tych programdéw moga réwniez czysci¢ tak
zwane "pliki $mieci", aby zwolnié troche miejsca na urzadzeniu. Procedura ta moze
czasami réwniez zwiekszy¢ predkos$é przetwarzania danych w komputerze lub
smartfonie. Antywirus jest kluczowym elementem kazdego urzadzenia, ktére jest
podatne na infekcje ztosliwymi danymi, i oferuje szeroki wachlarz korzysci, ktére
dziatajg jak zamkniete drzwi, ktére nie wpuszczajg zadnych wiruséw do srodka

i wypuszczajg wszystkie istniejgce.

Przy zastosowaniu wszystkich tych sugestii niezwykle rzadko zdarza sie, ze ktos stanie
sie ofiarg cyberataku, a nawet jesli ktos sprébuje wykrasé dane z czyjegos komputera,

jest niezwykle mato prawdopodobne, ze mu sie to uda.
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Rozdziat 4 - GDPR a bezpieczenstwo danych osobowych

Ogodlne rozporzadzenie o ochronie danych (GDPR), ktére weszto w zycie 25 maja 2018
r., miato swoje poczatki jeszcze w latach 50. ubiegtego wieku. To wtasnie wtedy
powstata Konwencja Praw Cztowieka, ktéra stworzyta pierwsze fundamenty ochrony
danych osobowych. Trzy dekady pdzniej, wraz z rozwojem komputerdéw, powstata
Konwencja o ochronie danych osobowych, deklarujgc, ze prywatnosc¢ jest w istocie
prawem cztowieka. 24 pazdziernika 1995 r. powstata dyrektywa o ochronie danych
osobowych, ktéra regulowata przepisy dotyczgce ochrony danych i przekazywania
danych osobowych poza granice Unii. 17 lat pdzniej zaproponowano aktualizacje tych
przepiséw i po 4 latach od tej propozycji, Ogdlne Rozporzadzenie o Ochronie Danych
zostato przyjete przez Parlament Europejski, by zaledwie dwa lata pdzniej, w maju

2018 roku, sta¢ sie w petni wykonalnym w catej Unii Europejskiej.

b,
s

Zrédto: freepik.com

Istotag GDPR jest zapewnienie obywatelom UE wiekszej kontroli nad ich danymi
osobowymi. Jest to ogromny zbidr 99 artykutdw regulujgcych zasady ochrony danych
oraz sposéb dostepu do danych. Zastgpita ona poprzednig dyrektywe o ochronie
danych z 1995 r. ze wzgledu na fakt, ze srodowisko technologiczne wygladato znacznie
inaczej niz obecnie. Obecnie prawie kazdy Europejczyk posiada przynajmniej jeden
smartfon, a firmy oferujgce towary lub ustugi online staty sie réwnie popularne jak ich
tradycyjne odpowiedniki. Dzieki GDPR tatwiej jest kontrolowaé, jakie dane osobowe

mogg by¢ przechowywane, udostepniane lub gromadzone przez rézne podmioty.
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Informacje te mogg by¢ rézne - od adreséw IP, przez informacje o miesiecznych

dochodach, po nawyki zywieniowe danej osoby.

W ramach GDPR istnieje 7 podstawowych zasad, ktére powinny by¢ wykorzystywane
jako przewodnik po tym, jak nalezy zarzadza¢ danymi uzytkownika. Zasady te moga
by¢ postrzegane jako ramy zaprojektowane w celu pokazania gtéwnego celu regulacji.

Wsrdd tych 7 zasad s3:
» Praworzadnos¢, uczciwosc i przejrzystoscé.

Oznacza to, ze dane muszg by¢ przechowywane i przetwarzane w sposob zgodny
z prawem. Nie powinny one wprowadzaé w bfad innych uzytkownikéw co do sposobu

ich przechowywania i wykorzystania.
» Ograniczenie celu.

Proponuje, aby dane osobowe byly zbierane i przechowywane w jasnych,
jednoznacznych i zgodnych z prawem celach i nie byty dalej przetwarzane w sposdb

sprzeczny z tymi celami.
» Dokfadnosé.

Oznacza to, ze nalezy podjac¢ wszelkie uzasadnione Srodki w celu zapewnienia, ze
wszelkie dane osobowe, ktdre sg niedokfadne, zostang niezwtocznie usuniete lub

poprawione. Dane osobowe powinny by¢ dokfadne i w razie potrzeby aktualizowane.
» Minimalizacja danych.

Organizacje nie powinny zbiera¢ od swoich uzytkownikdw wiecej danych niz
potrzebujg. Powinny one by¢ adekwatne i ograniczone do tego, co jest niezbedne

w odniesieniu do celdw, dla ktorych sg przetwarzane.
» Ograniczenie przechowywania.

Oznacza, ze dane nie powinny by¢ przechowywane dtuzej niz jest to konieczne.
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» Integralnos$¢ i poufnosc.

Innymi stowy jest to bezpieczedstwo przechowywanych danych. Powinno by¢ ono
przetwarzane z zastosowaniem odpowiednich $rodkéw technicznych Ilub
organizacyjnych zapewniajgcych najlepsze bezpieczeristwo danych osobowych, w tym
ochrone przed niedozwolonym lub niezgodnym z prawem przetwarzaniem oraz przed

niezamierzong utratg, zniszczeniem lub uszkodzeniem.
» Odpowiedzialnosc.

Oznacza to, ze firmy powinny przedstawi¢ dowody na to, ze przestrzegajg zasad
wymienionych powyzej oraz zapewnié, ze podejmujg Srodki w celu etycznego

postepowania z danymi osobowymi.

GDPR zostato opracowane w celu ochrony uzytkownikéw i ich danych. Pamietajac

o tym, zapewnili osiem praw dla 0soéb fizycznych. Najistotniejsze z nich to:

e Prawo do informacji na temat gromadzenia i wykorzystywania ich danych
osobowych.

e Prawo do dostepu, wglgdu i otrzymania kopii swoich danych osobowych, ktére
sg gromadzone i przetwarzane przez okreslone podmioty. Prawo do usuniecia
swoich danych osobowych.

e Pozostate pie¢ praw oséb fizycznych to: prawo do sprostowania, prawo do
ograniczenia przetwarzania, prawo do przenoszenia danych, prawo do
sprzeciwu oraz prawo do niepodlegania zautomatyzowanemu podejmowaniu

decyzji.
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Zrédto: freepik.com

Ze wzgledu na rosngcg swiadomos$é wartosci danych osobowych, ludzie zaczeli
zwracac wiekszg uwage na to, ile danych przekazujg firmom i wolg wybierac te strony,
ktére sg transparentne w kwestii zbierania danych. Ze wzgledu na GDPR, firmy muszg
by¢ bardziej Swiadome tego, jakie dane gromadzg i jak je zabezpieczajg ze wzgledu na

wysokie kary zwigzane z nieprzestrzeganiem przepiséw GDPR.

Wiedza na temat GDPR wraz z innymi praktykami wymienionymi w tym przewodniku
moze nie tylko zapewni¢ wysoki poziom bezpieczenstwa danych osobowych
uzytkownikdw, ale takze utrudni¢ cyberprzestepcom wtamanie sie do baz danych firm.
Silne hasta i wiedza na temat réznych ztosliwych praktyk, takich jak phishing i wirusy,
jesli zostang prawidtowo zastosowane i zrozumiane, mogg sprawié, ze osoby
pracujgce zdalnie poczujg sie znacznie bezpieczniej w czasach, w ktorych telepraca

stata sie powszechng praktyka na catym swiecie.
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Rozdziat 5 - Dziatalnos¢ praktyczna

Praktyka 1. Tworzenie hasta, ktore jest silne i tatwe do zapamietania.

Silne hasto jest dtugie, skomplikowane i zawiera wiele symboli, ale jest tez tatwe do
zapamietania. Majac to na uwadze, stwdérzmy je za pomoca tych kilku prostych

krokow:

1. Pomysl o zdaniu lub cytacie, o ktérym czesto myslisz. Na przyktad stynny cytat
Wayne'a Gretzky'ego:
Pudtujesz 100 procent strzatéw, ktorych nie oddajesz.

2. Teraz z tego cytatu utwérz akronim:
Y(ou) m(iss) 100 p(ercent) o(f) t(he) s(hots) y(ou) d('ont) t(ake) =
Ym100potsynt

n lll n

3. Teraz dodaj do niego znaki specjalne. Na przyktad zamieAmy "1" z "I", "p

z
"%", dodajmy podkreslenie i zmienmy wielkos¢ liter, dzieki czemu efekt
koricowy bedzie wygladat tak:

Ym!00%ots_Ydt

Hasto wyglada na skomplikowane, ale jesli je przeanalizujemy, to zobaczymy, ze jest
dosc¢ proste i fatwe do zapamietania. Dobrg praktyka jest trenowanie pisania go przez
jakis czas, dzieki czemu nasza pamieé¢ miesniowa zapamieta kolejnos¢ wciskanych

przyciskow.

Zrédto: freepik.com
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Praktyka 2. Sprawdzaj swoja skrzynke pocztowa pod katem SPAMu i ewentualnych
prob phishingu.

Poznalismy rdzne ztosliwe e-maile, ktére moga by¢ do nas wystane i jak je rozpoznac.

Otworz swojg skrzynke pocztows i sprawdz, czy nie ma w niej reklam produktow,
o ktérych nigdy nie styszates lub powiadomien o wygraniu jakiej$s nagrody. Sprawdz
tez, czy nie ma podejrzanych e-maili o niezaptaconych fakturach lub zawieszeniu
konta. Przeanalizuj je, ale pod zadnym pozorem NIE otwieraj zadnych linkéw ani
zatgcznikéw podanych w wiadomosciach. Nastepnie skasuj te wiadomosci i zastanow

sig, ile byto tych podejrzanych maili.

Przydatne linki:

Jak bezpieczne jest twoje hasto:

https://www.securitv.org/how-secu re-is-mv-password/

Jak zainstalowa¢ potgczenie VPN:

https://www.businessnewsdaily.com/15710-how-to-install-a-vpn-connection.html
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